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1. CONTROLE DE ALTERAGOES

Revisdo Descri¢dao das Alteragoes

00 Versao inicial.

2. OBJETIVO

A Portonave reconhece a importancia da protecdo e privacidade de dados pessoais ao
recolher e tratar estes dados. Nos comprometemos em criar relacionamentos fortes e
permanentes, baseados na confianca € no mutuo beneficio. Esta Politica de Protecéo e
Privacidade de dados Pessoais expressa nosso compromisso em respeitar os dados pessoais
de cada pessoa, garantindo o cumprimento de todas leis de protegéo de dados vigentes.

Nela, estao relacionados todos os dados recolhidos e como sé&o tratados pela Portonave, com
quem sao compartilhados, como protegemos e seus direitos sobre seus dados.

3. RESPONSABILIDADES

As responsabilidades dos agentes que atuam nos processos de tratamento de dados, séo
previstas em conformidade com os artigos 42 ao 45 da Lei Geral de Prote¢cao de Dados, nos
comprometendo a manter esta Politica de Privacidade atualizada, observando suas
disposicdes e zelando por seu cumprimento, garantindo condi¢bes técnicas e organizativas
seguramente aptas a proteger todo o processo de tratamento de dados.

3.1. ISENGAO DE RESPONSABILIDADES

Embora adote-se elevados padrbes de seguranca a fim de evitar incidentes, ndo ha nenhuma
pagina virtual inteiramente livre de riscos. Nesse sentido, a Portonave ndo se responsabiliza
por:

I. Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos
usuarios em relacao a seus dados individuais. Garantimos e nos responsabilizamos
apenas pela seguranca dos processos de tratamento de dados e do cumprimento das
finalidades descritas no presente instrumento.

II. Destacamos que a responsabilidade em relacio a confidencialidade dos dados de acesso
€ do usuario.

Ill. Agdes maliciosas de terceiros, como ataques de hackers, exceto se comprovada conduta
culposa ou deliberada das operagdes contratadas da Portonave.

IV. Destacamos que em caso de incidentes de segurang¢a que possam gerar risco ou dano
relevante para vocé ou qualquer um de nossos usuarios/clientes, comunicaremos aos
afetados e a Autoridade Nacional de Protecdo de Dados sobre o ocorrido e
cumpriremos as providéncias necessarias.
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V. Inveracidade das informagbes inseridas pelo usuario/cliente nos registros necessarios
para a utilizacdo dos nossos servigos; quaisquer consequéncias decorrentes de
informagdes falsas ou inseridas de ma-fé sao de inteiramente responsabilidade do
usuario/cliente.

4. ABRANGENCIA

Esta politica podera ser atualizada a qualquer momento, ajustando novas praticas de
seguranga e protecdo de dados. Neste caso esta politica sera atualizada e suas altera¢des
controladas, disponivel em nosso site e seu consentimento exigido no seu cadastro pessoal
em nosso portal, seja: Profissionais, Estagiarios, Aprendizes, Visitantes, Representantes de
Clientes, Prestadores de Servigo (Despachantes, Motoristas, Agentes), Fornecedores,
Parceiros, Agéncias Intervenientes.

Esta politica também é anexada aos contratos celebrados com nossos clientes, fornecedores
ou prestadores de servigo.

E recomendavel ainda que essa politica seja revisada periodicamente com possiveis
atualizagdes.

5. DEFINICOES GERAIS
5.1. DADO PESSOAL

Qualquer informacdo ou dado que se relacione com uma pessoa fisica identificada ou
identificavel. Dados Pessoais sdo cada elemento de informagéao relacionada a uma pessoa,
independente da forma como é expressada e do formato da informagao (armazenamento de
midia, papel, fita, filme, eletronica, etc.)
Dados Pessoais podem estar notadamente relacionados, mas n&o se limitam a:
o Dados contidos nos documentos RG, CPF, CNH, passaporte;

Foto, Video;

Dados contidos na certiddo de nascimento, casamento ou averbacgao, para fins de

justificativa quanto as divergéncias nos dados dos documentos provenientes da

alteracado do nome;

o Dados contidos nas carteiras de registro profissional tais como, CREA, OAB, quando
apresentados pelo credenciado como um documento de identificagdo com foto;

e Endereco;

e E-mail

o Telefone

¢ Comprovante Vacinal, para fins de confirmacao de vacinacéo;

o Dados contidos na CTPS, contrato de trabalho, prestacado de servicos, certificados
ou qualquer outro documento apresentado para comprovagdo de vinculo
empregaticio ou de prestagao de servicos;

¢ Numero/cédigo de colete, capacete ou cracha;
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e Dado biométrico digital e facial para atendimento das resolugdes vigentes.
5.2. DADO PESSOAL SENSIVEL

Qualquer Dado Pessoal relacionado a:
¢ Raca ou origem étnica;
¢ Religido ou crencas filosdéficas;
e Atividades ou opinides politicas;
e Atividades sindicais;
e Saude fisica ou mental;
o Dados genéticos ou biométricos;
e Procedimentos ou san¢des administrativas e criminais; ou
e A criagdo ou uso de perfil de personalidade que permita a avaliagdo de
caracteristicas essenciais de personalidade de um Suijeito.

5.3. TITULAR DOS DADOS
Pessoa fisica a quem se referem os dados pessoais que sao objeto de tratamento.
5.4. ENCARREGADO DE DADOS (DPO)

Profissional indicado pelo controlador e operador para atuar como canal de comunicagio
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).
O Encarregado de Protec¢ao de Dados reporta-se diretamente aos diretores, e é responsavel
por qualquer das instrugdes dessa Politica. Assim, o Encarregado de Protecdo de Dados
devera, notadamente:
o Manter uma lista de registro do processamento de dados realizado;
e Treinar e conscientizar os profissionais;
e Ser um ponto de contato para os titulares em relacao a essa Politica;
¢ Informar, receber instrugdes e enderecar requisicdes dos Sujeitos em relagdo aos
seus direitos de Protecdo de Dados; e
¢ Informar, receber instrugdes de e enderecar as requisicdes de Protecdo de Dados
das autoridades de supervisao.

5.5. TRATAMENTO DE DADOS

Toda operacéo realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informagéao, modificagdo, comunicagao, transferéncia, difusdo ou extragao;

A Portonave realiza o tratamento dos dados pessoais, a fim de cumprir obriga¢des legais e
regulatorias necessarias para o credenciamento de pessoas na empresa.
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5.6. COOKIES

Sao arquivos ou informagdes que podem ser armazenadas em seus dispositivos (computador
ou celular) quando vocé visita os websites ou utiliza os servigos on-line, contendo, em regra,
0 nome do site que o originou, o seu tempo de visita ao site e uma numeragéao, que é gerada
aleatoriamente. Os COOKIES, refletem o seu histérico de navegacéao e interesses na internet.

5.7. CONTROLADOR DE DADOS

Pessoal natural ou juridica que, sozinho ou em conjunto com outros, determine os propdsitos
e meios para o Processamento de Dados Pessoais.

5.8. PROCESSADOR DE DADOS

Empresa ou uma pessoa fisica a qual faga o tratamento de dados pessoais em nome do
Controlador de Dados, de acordo com suas instrugdes e contrato escrito.

5.9. PROCESSAMENTO

Qualquer operagao ou conjunto de operagdes realizadas com base em Dados Pessoais ou
com base em conjunto de Dados Pessoais, por meios eletrdnicos ou ndo, tais como coleta,
gravagao, organizagao, estruturacdo, armazenamento, adaptagao ou alteragéo, recuperacao,
consulta, uso, divulgagdo por transmissdo, disseminagao ou qualquer outra forma de
disponibilizagéo, alinhamento ou combinagéao, restricdo, exclusdo ou destruigio.

5.10. RELATORIO DE IMPACTO

Relatério de impacto elaborado para a Portonave que definem a governanga de dados
pessoais dentro do ambiente da Portonave.

Estes dados s&o requisitos para controles de processos internos ou regulatérios na Portonave,
que se compromete a cumprir as legislagbes vigentes. Nao devem ser coletados dados
pessoais sem que exista uma finalidade definida e acordada com o DPO.

5.11. COMITE DE PRIVACIDADE DE DADOS

O comité de privacidade de dados ¢ liderado pelo DPO e conta com representantes das areas:
TI, Juridico e RH que se reinem anualmente para revisdo desta politica e imediatamente
quando detectado qualquer evento que possa colocar em risco a privacidade dos dados.
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6. PRINCIPIOS PARA O TRATAMENTO DE DADOS PESSOAIS

A Portonave quando recolhe seus dados pessoais se torna responsavel pelo tratamento dos
mesmos. Em conformidade com as leis de protecao, devemos determinar as finalidades e os
meios de tratamento destes dados.

Estes dados sdo tratados em conformidade com os requisitos legais com base na Lei Geral
de Protegéo de Dados Brasileira (LGPD), 13.709 de 2018.

Com base nisso, nos comprometemos a:

e Obter e tratar seus dados pessoais de forma ética;

o Obter seus dados pessoais para finalidades especificas, explicitas e legitimas, nao
tratando posteriormente divergente do aqui exposto;

e Tratar somente os dados pessoais necessarios a finalidade obtida e seu tratamento;

¢ Armazenar os dados pessoais pelo periodo necessario e exclusivamente para os fins
que foram obtidos e tratados, e de acordo com a legislagdo aplicavel e disposicbes
especificas para a atuagédo na Portonave.

7. POR QUE UTILIZAMOS DADOS PESSOAIS (FINALIDADE)?

Afim de cumprir requisitos legais, necessitamos de dados pessoais em diversos processos da
Portonave como:

e Cadastro de pessoas fisicas como: Candidato (Vagas), Visitante, Colaborador,

Prestador de Servico, Cliente, Interveniente, Fornecedor;

e Controle de acesso fisico nas areas controladas no terminal;

e Controle de acesso aos sistemas;

e Gerir contatos comerciais;

e Inscricdo de Newsletter e informagdes comerciais;

e Informagbes Operacionais;

¢ Permitir o bom funcionamento de nossos sites quando utilizado cookies.

8. QUANDO DIVULGAMOS DADOS PESSOAIS?

Os dados pessoais podem estar acessiveis via:

1) Nos sistemas corporativos utilizados internamente devidamente controlados;

2) Em sistemas, relatérios utilizados por intervenientes na execugéo de suas atribuigdes;

3) Em formularios de papel, livros, relatérios, memorandos, atas de reunido, midias digitais,
gravagdes em audio e video, fotos, biometria.

4) Por prestadores de servigo atuando como subcontratantes que realizarao servigos em
nome da Portonave para servigcos indicados como (Marketing, Servicos de tecnologia
(Hosting, Seguranga da Informagédo, Suporte a sistemas), Saude, Bancos, etc. Nestes
casos serao fornecidas as informagdes necessarias para executar tais servigos, exigindo
que nao sejam tratados os dados pessoais para nenhuma outra finalidade. Estes
prestadores somente agirdo de acordo com as instru¢cdes da Portonave e estardo
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contratualmente obrigados a garantir a seguranca e confidencialidade para os seus
dados pessoais.

Além disso a Portonave, podera partilhar seus dados pessoais com terceiros nas seguintes

situacoes:

a) Para proteger os direitos, propriedade ou seguranga da Portonave, nossos utilizadores,
colaboradores e outros ndo citados; ou

b) No caso de due diligencie, fusdo ou venda de ativos da empresa; ou

¢) Cumprir solicitagcbes de nossos acionistas; ou

d) Cumprir requisitos legais, processos judiciai de qualquer natureza, ordens judiciais,
qualquer agao legal, investigacéo exercidas pelas autoridades competentes; ou

e) Para outros fins exigidos pela legislagcao aplicavel ou com seu consentimento prévio.

9. TEMPO DE PERMANENCIA DOS DADOS RECOLHIDOS

Os dados pessoais tratados em razéo desta politica ficam armazenados por 5 (cinco) anos
para cumprimento das determinagdes legais as quais a Portonave esta obrigada.

10. DIREITOS DOS TITULARES

a)
b)

c)

De acesso e de informacao: o titular tem direito de ser informado de forma clara e com
facil acesso sobre como seus dados séo tratados;

Retificacao: o titular tem o direito de solicitar a retificagdo de dados pessoais
imprecisos, caso ndo tenha acesso para ajuste ou incompletos;

Apagamento: em algumas situagdes, tem o direito de obter o apagamento dos seus
dados, embora ndo é um direito absoluto e a Portonave pode por razdes legais ou
legitimas para manté-los;

Restricdo de tratamento: em algumas situagdes, tem o direito de solicitar restricdo
sobre o tratamento de seus dados, desde que ndo sejam mantidos os controles legais;
Portabilidade: tem o direito de receber os dados pessoais que forneceu, em um
formato estruturado, e tem o direito de transmitir estes dados para outro responsavel
pelo tratamento sem impedimentos. Este direito € aplicado apenas quando o
tratamento dos dados se baseia no seu consentimento ou num contrato e esse
tratamento é efetuado por fungdes automatizadas.

Oposigao ao tratamento: tem o direito de se opor a qualquer momento ao tratamento
dos dados pessoais. Quando exerce o seu direito de se opor, por motivos relacionados
a sua situacgéo particular, a um tratamento baseado no interesse legitimo da Portonave,
que pode, no entanto, apontar razdes legitimas para continuar com o tratamento.
Revogacéo de consentimento: Tem o direito de revogar o seu consentimento para o
tratamento dos seus dados pessoais, quando o tratamento for baseado no seu
consentimento. A revogacao do consentimento nao afeta a legalidade do tratamento
realizado com base em tal consentimento antes da revogagéo do consentimento.
Registrar queixa na ANPD: tem o direito de contatar a Agencia Nacional de Protecao
de Dados para reclamar sobre as praticas de prote¢cao de dados pessoais.
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Para mais informagdes sobre os seus direitos e como exercé-los, verifique a sessao
CONTATO.

11. COMPARTILHAMENTO

A Portonave pode utilizar-se do compartilhamento de dados pessoais com fornecedores
terceiros nas seguintes hipéteses:
I. Cumprimento de obrigacdes trabalhistas, aduaneiras ou fiscais;
II. Atendimento de fornecedores para manutencao de ferramentas corporativas e ativos da
organizacao;
Ill. Empresas de saude ocupacional ou planos privados de assisténcia a saude/previdéncia
privada.

Tendo em vista a preservagcdo de sua privacidade, a Portonave nao compartilhara dados
pessoais com nenhum terceiro ndo autorizado, salvo hipétese de:
I. Determinacédo legal, requerimento, requisicdo ou ordem judicial, com autoridades
judiciais, administrativas ou governamentais competentes;
II. Caso de movimentagdes societarias, como fusao, aquisicdo e incorporagao, de forma
automatica;
lll. Protecao dos direitos da Portonave em qualquer tipo de conflito, inclusive os de teor
judicial.

11.1. CONTRATOS

A Portonave garante que todos os relacionamentos que envolvam processamento de
dados relacionados a pessoas naturais estejam sujeitos a um contrato documentado que
incluira a informagao especifica, como por exemplo, a finalidade, os tipos de tratamentos, se
serdo compartilhados, quais por¢des de dados serao compartilhadas, para qual fim e com
quem, clausulas destacadas, consentimento positivo (inequivoco), e termos requeridos pela
LGPD.

11.2. TRANSFERENCIA INTERNACIONAL

Seus dados pessoais estardo sujeitos a Lei Geral de Protegcdo de Dados e as demais
legislagdes brasileiras de protegdo de dados. Nesse sentido, a Portonave se compromete a
sempre adotar eficientes padroes de seguranga cibernética e de protecdo de dados, nos
melhores esforgos de garantir e cumprir as exigéncias legislativas.

12. VIOLAGAO DE DADOS
12.1. COMUNICANDO UMA VIOLAGAO A ESSA POLITICA

Qualquer profissional que tomar conhecimento de uma violagdo a essa Politica devera
comunicar imediatamente ao DPO. Caso a comunicagdo da violagao crie um conflito de
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interesse para o DPO, o assunto devera ser enderegado ao Comité de Etica. O DPO devera
comunicar a violagédo imediatamente aos Diretores.

12.2. COMUNICANDO UMA VIOLAGAO DE DADOS

A PORTONAVE seguira politicas, procedimentos e instrugbes definidas pelo DPO com
relacdo a gestdo de tal violagdo, de modo a garantir que a Violagdo de Dados seja gerida
apropriadamente tao logo ocorra (no prazo maximo de 24 horas da descoberta da violagao).

A PORTONAVE podera ser obrigada pela legislagdo local e regulamentos a notificar
prontamente os Sujeitos afetados e/ou qualquer autoridade de supervisao relevante ou outro
terceiro. Qualquer comunicagdo a midia ou a autoridade de supervisao, sujeito ou terceiro
devera ser aprovada pelo Departamento Juridico.
Nessa Politica, qualquer profissional devera comunicar uma violagdo de Dados
imediatamente ao:

o Seu gerente/direto; e

e DPO.
E obrigatério que as pessoas acima mencionadas comuniquem imediatamente qualquer
Violagdo de Dados aos Diretores, o que devera ser feito o quanto antes e no mais tardar em
até 24 horas da descoberta da violagao.

Identificado algum evento que coloque em risco a privacidade dos dados pessoais existentes
na Portonave, é responsabilidade do DPO comunicar a ANPD (Agéncia Nacional de
Privacidade de Dados) cumprindo os requisitos do art. 48 da LGPD.

13. CONSULTA DE DADOS PRIVADOS POR SOLICITAGCAO DO TITULAR

Podera o titular dos dados solicitar uma consulta relacionada a disponibilidade de seus dados
pessoais nos sistemas da Portonave através da fungao “requisigéo de privacidade” disponivel
no site da Companhia.

14. IDENTIFICACAO DO TITULAR DE DADOS

A identificagao do titular possui o objetivo de confirmar se o titular € o detentor do direito de
acesso ao referido dado solicitante. Desta forma podera a Portonave solicitar dados que
comprovem a identificagéo do titular, seja através de confirmagao de dados pessoais, e-mail
de confirmagao ou ainda validag¢ao presencial.

15. TRANSPARENCIA E LIVRE ACESSO

Se vocé tiver duvidas sobre esta politica, ou pretende exercer quaisquer dos seus direitos
acima listados, entre em contato com o DPO via site através do menu Requisito de privacidade
ou via e-mail dpo@portonave.com.br.
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16. DOCUMENTOS DE REFERENCIA

e Lei Geral de Protecdo de dados, 13.709/2018
e Termo de Conduta Portonave

e Termo de Prestacéo de Servicos Portonave

e Politica de Seguranga da Informacéao

e Integragéo Corporativa

17. FORMULARIOS E MODELOS CORRELATOS
o Na&o se aplica.

18. REGISTROS
¢ Nao se aplica.

19. ANEXOS
o N&o se aplica.



